Cours info n°6 : 23-03-09

► Fonctionnement et utilisation d’une messagerie électronique

-fonctionnement : paramétrage SMTP et POP (cours mfsu)

-utilisation de sa boîte mail personnel

-création d’une boîte mail sur le site de la poste

-envoyer et recevoir des messages

-envoyer en copie cacher

-envoyer avec une pièce jointe

-ouvrir une pièce jointe

► Sécurité Internet :

-vocabulaire : repérer tous les mots signifiants les attaques (voir fiche vocabulaire).

-comment bien protéger son ordinateur

-nettoyer Internet explorer

-utilisation de Firefox

-antivirus à jour

-paramétrer le centre de sécurité

► Création d’un annuaire de sites utiles, de loisirs…Ressources et bonnes idées de chacun.

(voir également article sur le républicain lorrain)

-Dico du net : www.dicodunet.com

-Deezer : www.deezer.com
-Le bon coin : www.leboncoin.fr
-Wikipédia : www.wikipedia.fr
(…)

Quelques règles à respecter !!!
Avant de naviguer sur Internet, vous devez protéger votre ordinateur d’éventuelles attaques malveillantes.

Pour cela vous disposez de deux outils principaux : un anti-virus et un pare feu, qui sont là pour vous aider à surfer en toute sécurité. 

Un pare feu est là pour éviter toute intrusion dans votre système, qui viserait à récupérer des données à votre insu. Un anti-virus vous protège en vérifiant la fiabilité des fichiers que vous téléchargez où utilisez. Un virus peut détruire vos informations personnelles ou votre système, ou encore récupérer vos informations personnelles à des fins malveillantes. 

Veillez à ce que ceux-ci soient bien mis à jour. Les éditeurs apportent régulièrement des correctifs. Chaque nouvelle « maladie » trouve son « vaccin » 

Au-delà d’un usage préventif, vous devez régulièrement scanner votre ordinateur pour vérifier que votre ordinateur n’a pas été infecté.

Tous les systèmes d’exploitations connaissent des failles, mais des mises à jour régulières sont développées pour y remédier, et lorsque vous naviguez sur Internet, des logiciels de protection et un système à jour sont les clefs de votre sécurité. 

Enfin, nous vous conseillons d’être attentifs aux sites que vous visitez, et notamment lorsque vous faites des achats sur Internet, soyez vigilants, le paiement doit être sécurisé lorsque vous saisissez les références de vos moyens de paiement. L’adresse située dans le navigateur doit avoir la forme suivante : https:// etc… et/ou un cadenas fermé doit être présent en bas de la fenêtre de votre navigateur (Internet explorer, Firefox …).

Comment se protéger des virus informatiques ?

Internet est une ouverture de votre ordinateur sur le monde, mais c'est aussi une ouverture du monde sur votre ordinateur ! Quelques êtres malveillants ont créé des programmes pervers susceptibles de contaminer votre ordinateur et d'en altérer le contenu : les virus informatiques.
Bien que l'essentiel des prétendus virus qui vous seront signalés par courrier électronique soient de fausses alertes, les hoaxes , restez vigilant, les virus informatiques sont une réalité.

Malgré les mises en garde, il existe encore des possesseurs d'ordinateurs qui n'ont pas d'antivirus. Ces programmes spécialisés détectent et détruisent les virus susceptibles d'être contenus dans des disquettes d'origine douteuse ou des programmes adressés par courrier électronique ou encore téléchargés sur le web. Et malgré cette précaution et des mises à jour régulières, IL EST RECOMMANDÉ DE NE JAMAIS EXÉCUTER UN PROGRAMME ATTACHÉ À UN MESSAGE ÉLECTRONIQUE SANS ÊTRE CERTAIN DE SON ORIGINE. 

Actuellement, beaucoup de virus exploitent les failles de sécurité d'Outlook Express, le plus répandu et sans doute le plus mauvais des logiciels de courrier. Ceux qui utilisent ce logiciel peuvent être infecté en lisant simplement un courrier, sans qu'il soit nécessaire d'exécuter la pièce jointe. Pour éviter cela, deux solutions :

- Mettre sont antivirus à jour quotidiennement.
- Se familiariser d'emblée avec un logiciel de courrier sérieux comme Eudora ou TheBat qui existent tous les deux en français.

Comment se protéger des courriers publicitaires indésirables

Le spam, nom donné aux courriers publicitaires non sollicités de plus en plus envahissants, est la nouvelle plaie d'internet. Pour s'en protéger, il faut d'emblée prendre des mesures préventives.

Ne donnez jamais sur internet lors d'une inscription sur un site, ou dans un forum, ou nulle part ailleurs votre véritable adresse internet, qui ne doit être connue que de vos seuls amis et contacts professionnels. 










