Les " HOAX "

En informatique, les canulars (appelés hoax en anglais) se trouvent souvent sous la forme de courriel ou de
simple lettre-chaine. Dans ce dernier cas, Internet ne fait qu'amplifier un phénomeéne qui existait déja a travers le
courrier traditionnel.

A la différence des pourriels ( des spams ) qui sont la plupart du temps envoyés de maniére automatisée a une liste
de destinataires, les canulars sont, eux, relayés manuellement par des personnes de bonne foi a qui on demande de
renvoyer le message a toutes ses connaissances, ou a une adresse de courrier électronique bien précise.

Les canulars sont souvent batis sur les mémes modeles que les Iégendes urbaines. Dans ce cas ils en exploitent les
caractéristiques de diffusion par colportage, ce qui renforce a la fois leur impact et leur audience.

On essaie de vous prendre par les sentiments de maniére assez grossiere (sauvez Brian !).

Les faits relatés sont généralement trés flous (« au Brésil », par exemple, sans plus de détail, ou « dans trois mois »,
sans donner la date de départ).

Les références sont généralement inexistantes ou au contraire trop énormes (le Pentagone, Microsoft, etc.).

On vous fait des promesses disproportionnées (devenir milliardaire vite et aisément, gagner un bateau, etc.).

On vous envoie des messages alarmistes, ou des fausses alertes au virus, dans le but de faire paniquer les
utilisateurs novices, et parfois de leur faire commettre des manipulations dangereuses de leur systéme
informatique.(exemples : « Attention, ce virus détruit toutes les données du disque dur », ultima de athenas).

Des guantités d'adresses électronigues sont aussi exposées, car souvent les utilisateurs ne savent pas les mettre en
mode invisible (en CCl).

Parfois, on vous assure a maintes reprises que ce n'est pas un canular en disant qu'un de ses amis a été convaincu
par le message alors que c'est évidemment totalement faux.

Vous pouvez également recevoir de surprenants messages publicitaires vous promettant des bouteilles de
champagne de grandes marques ou de bordeaux d'un grand chéateau, ou tout autre cadeau si vous transmettez le
courriel a une vingtaine de vos relations électroniques.

Enfin, une variante appelée le viroax associe le virus et le hoax " " ". Elle profite de la crédulité du destinataire,
le pousse a effacer un fichier de son ordinateur, en lui faisant penser que c'est un virus, fichier parfois utile au
fonctionnement de son systéme d'exploitation, son antivirus ou son pare-feu.

Parfois, et malheureusement, le message de départ est envoyé en toute bonne foi (vente de chiots, disparition de
personne, demande de don de moelle osseuse...) mais il est ensuite expédié et réexpédié par tant de personnes
(voire — et trés souvent — modifi€) qu'il peut durer des années apres la résolution du probléme (qui a en général été
réglé dans les plus brefs délais). On assiste alors a la diffusion massive de coordonnées personnelles de personnes
dépassées par les événements qui sont donc obligées de fermer leur adresse électronique, leur numéro de
téléphone... pour retrouver la paix. Des associations, organismes ou hopitaux ont été victimes de ces débordements
(par exemple I'American Cancer Society).

Quelques " " hoax " " connus

. Bonsai Kitten : un courriel révolté raconte le calvaire de chats, élevés en bocaux pour en brider la croissance
a la maniéere des bonsais.

e Cuire un oeuf au cellulaire : deux scientifiques russes auraient réussi a faire cuire un ceuf placé entre deux
téléphones cellulaires grace a I'énergie émise par ceux-ci.

. Disque congelé : « Si votre disque dur est mort vous pouvez tenter de le mettre au congélateur pour
resserrer les tétes de lecture ».1

e Ashley Flores : Un avis de recherche pour une "disparition" totalement fausse.

. Noélie : un " " hoax " " circule depuis plusieurs années a la recherche d'un donneur de moelle du groupe
sanguin AB pour sauver une petite fille appelée Noélie. Si le mail était une véritable recherche au départ, la
petite fille n'a pu étre sauvée et la chaine continue de tourner malgré I'appel des parents et du CHU d'Angers
qui continuent a étre régulierement appelés.
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Ci-dessous lI'exemple d'un " hoax " recu par l'un de nos membres (commentaires en rouge)

De : xxxx.Jules [mailto:xxxx.yyyyy@neuf.fr] (/e nom de I'expéditeur a été remplacé par des xxxx)
Envoyé : samedi, 22. mars 2008 21:00 (/a date d'expédition n'est pas si ancienne )

A : alain xxxx; Gérard xxxx; alicia xxxx; Claude xxxx; daniel xxxx; franck xxxx; Gilles xxxx; isman Xxxx; jean-paul
xxxX; laurent xxxx; marie-france xxxx; xxxx xxxx Roger; marinette DANIEL xxxx; sonia xxxx; stephanie xxxx;
sylviane xxxx; thierry xxxx; Valérie xxxx; véro xxxx: xxxxjacques; Michel xxxx; Jean xxxx; jean-pierre xxxx; pierrot
XXXX; jean-louis Xxxx; XXXXroger Xxxx (ic/ les 25 destinataires dont les adresses sont affichées et récupérables )

Objet : Attention virus tres dangereux (de quoi foutre la trouille 1! )

ALERTE : Dans les prochains jours, vous devrez fairedtésntion de n'‘ouvrir aucun
message appelé 'quota ; invitation', peu importeaus I'envoie!!! C'est un virus qui
‘ouvre'une torche olympigue et qui brile le disque dur dPC. Ce virus sera envoyeé
par une personne que vous avez dans votre listerdacts, C'est pour cela que vous
devez absolument envoyer cet e-mail. Il vaut mieeevoir ce message 25 fois plutot
gue de recevaoir le virus et l'ouvrir !I!'! Donc, gius recevez un message appelé 'quota ;
invitation'

NE L'OUVREZ SURTOUT PAS ET ETEIGNEZ IMMEDIATEMENT VOTRE PC !l

C'est le pire virus annonceé par la CNN et claspiéMicrosoft Comme le virus le plus
destructeur qui n'ait jamais existé jusqu'a présemirus a été découvert hier apres
midi par MCAfee et il n'y a pas encore de solupouir palier a ce virus ! Il détruit tout
simplement la zone du disque dur ou sont cachéasflamations vitales !

ENVOYEZ CET E-MAIL A TOUS CEUX QUE VOUS CONNAISSEZ !>

A vos amis, vos contacts.Car plus vous préviendrez de personnes, plusus aura de
difficultés a se propage ....FAITE PASSER

Le message ci-dessus est un " hoax " Alors, pour chaque message de ce type

Quels sont les dangers ???

Tout d'abord, il convient d'étre catégorique :

Par définition, un " hoax " ne peut pas représenter de danger pour votre ordinateur, vos
finances ou votre destin. Les risques des canulars de I'Internet résident ailleurs mais sont
néanmoins réels.

Désinformation et atteinte a l'image :

Pour leur part, les internautes en relayant de fausses informations contribuent a la propagation
de rumeurs loin d'étre anodines. Ce faisant, ils contribuent inconsciemment a rendre non
crédibles les informations qui transitent par Internet.
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L'encombrement des réseaux :

Plus le message est relayé, plus les réseaux sont encombrés, pouvant ainsi aller jusqu'a
bloquer totalement un réseau, un serveur. Dans tous les cas, ce genre de message génére un
effet boule de neige qu'il convient de stopper au plus vite.

Les fausses alertes représentent deux risques majeurs.

Un risque de lassitude :

Comme pour toute fausse alerte, on finit par ne plus y croire et le jour ou l'information
concerne réellement un virus, on jette un ceil distrait au message, on le renvoie a son
carnet d'adresse sans méme se rappeler du nom du virus. L'alerte a perdu toute son
efficacité. Pour vous convaincre, essayez de vous rappeler le nom du dernier virus
dont on vous a prévenu par courrier électronique...

Un risque de perversion :

Certains finissent par devenir tellement populaires que des pirates se les approprient
et y adjoignent un virus. Pensez-y, car des lors le canular se transforme en véritable
épidémie.

ALORS QUE FAIRE ?7777

1 - S’informer, vérifier
Pour cela, il faut trouver une vraie source d'information qui pourra démentir le canular.

HOAXBUSTER (http://www.hoaxbuster.com/) est un site qui recense tous les « hoax »
connus. A visiter donc en cas de doute.

SECUSER (http://www.secuser.com/hoax/index.htm) dénombre les « hoax » les plus actifs
en France.

HOAXKILLER (http://www.hoaxkiller.fr/visiteguidee/index.htm) pour aider les internautes a
identifier les " hoax " afin de lutter contre la pollution des boites aux lettres

2 - Détruire et ne pas faire suivre !
Si vous recevez ce genre de courrier, ne soyez pas inquiet : si vous le détruisez, vous ne
craignez absolument rien, ne propagez surtout pas ces rumeurs, qu'elles soient chaine de
solidarité, alertes aux virus, etc...
Ne vous faites pas piéger. Si vous recevez un " hoax " dans votre boite e-mail, une
demande de retransmission a vos connaissances, si vous étes menacé de malheurs futurs
si vous brisez cette chaine, ne la transmettez pas comme il vous est demandé a d'autres
personnes, vous engorgeriez un peu plus le réseau internet.

3 - Formez vos amis ! (c'est super important )

Si le canular vous est envoyé par une de vos connaissances, n’hésitez pas a I'informer qu'il

s’est fait berné. Renvoyez-le vers I'un des sites spécialisés signalés ci-dessus ...ou envoyez-
lui ce PDF... méme si ma modestie d(t en souffrir...
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...et si, malgré tous ces conseils de prudence et de bonne conduite, vous voulez faire suivre,
alors faites le en Cci (copies carbone invisible pour OutlookExpress, ...), BCC (Blind Courtesy Copy pour
Incredimail) pour ne pas étaler la liste de vos contacts

Ce dernier conseil est aussi valable pour vas propres envois multiples (vos voeux
pour les fétes, vos blagues, les PV d'assemblées, ...)

Exemple d'une recherche d'information sur un " hoax " comme celui illustré plus
haut

*JHoaxBuster - Premiere ressource francophone sur les hoax - Opera

Fichier ~ Editer  Afficher Signets ‘Widgets Cutls  Aide

— [ 3 a o, (I -
U d B Q4 @GS H O #
Ouwrir  Envegistrer Imprimer Rechercher Accusil |Parneaux Mossiqus Cascade  Voix

...sur le site de

[ ] Mowvelonget |6 biuenineh [ [LiappelRapide L) (@ el |-+ cus toferma... [ | [otnet. Telec, L4 [ehlisnnusiegra L) [ T -
www.hoaxbuster.com & WE D (O mommst DRz [Fos 0 6
Sigriets = = = . =
t | t I , d Widgets =
...raper les mots cles du )
! P ) hoaxbuster
- ecom

)
"hoax " I’eChel’Ché oot Hoax Center édito e AR

S O Infarmations MELEHREIE, . w RECHERCHER o :
# it it ante ozxBlustercom ol Eiaplatie Fax
H%HE’ tarche alympique| & Telephone Fax
Historique: e Tausses inferm ations circulentsur & nem=are ympique| [ediaal
OV ey dinformation Intemet’ Louiciel
= S La plupart dutemps alarmants, ces P27 les intemautes du site “otre numeéro de
" 1 " O sondages messages ne sont &n fait qua des s cigo.com fax gratuit, en
Cl " torche o ympique L2t © Liins UL IS B " < | uslques minutes,
aec otre aide nous allons nous T
efforcer de rétablir La wérité st de o @) | (272 oblgation
lutter contre ces mensonges oo =) | eF g com
Hoax Team Elestfoni e Du vrai, du faux E’-';OUS
So®F n Frangais
L S EnAnalaiz —
. ’ éléphone
s Allé maman. bobo ! - NOUVEAUX oitable
© Kit webmastar ® MISE EN GARDE - Répondre a un Téliohonasn shards Ali‘
téléphone cellulaire en charge comporterait un TSN aime TUnicet WEE oU'sans
© Boutigue 7 ; MR aime Hinioel
risgue mortel... Censure du lobbying de (3 Piéoes Jaunes pour une engagement
téléphanie mohile ou légende urbaine 7 amende ! Acheter en ligne
a3 main s 1
Les vrais virus " — ) Interview HoaxBuster.com dés maintenant
Einancez les ONG d'un simple clic Ashlew Flores wainis tele2. ch
© Inte viuz > 180 cHAINE - Alors guiune initiative réelle Jojo Guada
O Carte des wirus m existe, une chaine de mail prend la mauvaise Mins wia Facebnok
4 direction, annulant ainsi les efforts 1G°° L] ;JDDSMS Mt lEahansE
é ! Aol phaner
| préalables... C'estbeau le net! SRR veiablemeii
Interviews _ " _ B . YT e
0 Aloaie Ciburagt: David Douillet, limpossible excés *TOP te‘:. \&trasngewsa
Alexandre Chouragui
® RUMEUR - Dans |a famille mutations de Hoglie SEECE S D pdlg
© DrStewen Le Souill € |hoay, I'un des pires rejston est le parallélisme. | Vins lnvitation® s'anfoncer, Sans
© = TOUTES = L =1 On prend du vieuy, on colle du neuf par Disparition Aucélie taxe de hase

dessus el ga repal fond 31 mas 2008  wweisletel.ch

Moteur de recherche

Fichier Editer Afficher Signets ‘Widgsts Oubls  Aide

U d B Q4 @GS H O #

Ouvrlr Enregistrer Imprimer Rechercher Accusl |Parnean Mossiqus Cascads  Vaix

[] Mouvelondet | bigewirct L [ iappelRepie L) It |-~ toforma... L | [otnet. Tetec.. L4 [blranmuaregrac[d [ T~
[ o« v b @ | L hipysearch atome.comisearchi?sp-g=torche tolympiquetsp-a=000501 2 v i =] ™ 6
Sigrets
Widgets 2
|
hoaxbuster
& N, s com
o
Transferts
i :’J RESULTAT DE LA RECHERCHE - 1 a 4 de 4 documents pour torche olympique
Bt aths Orgarizer Par Date | Cacher les resumes
= rowerea by L420 AtOMZ
Liers torche olympigue _ Mouvelle recherche |

2 messages traitent du sujet

Asteriy aux jeuy alyrmpigues

JO 2008
Barcelone
Sport alyrmpigue

Jouer a des jeux de sport

1. HoaxBuster - Virus "Invitation” ---
Premiere ressource francophone sur les hoax (canulars) du web. Decryptez tout message susceptible
d'etre un hoax

soit la personne gui vaus l'envoie. Il s'agit d'un virus qui ouvre une terche olympique gui s brile »
tout le disque dur C de ['ordinateur. Le virus..
66 % diranche 30 mars 2008 23 A 17 GMT http. v, roaxbuster. comfhoaxliste’
hoax_message. phi?,

A 4

2 . HoaxBuster - Vitus "lnvitation” ==
Premiere ressource francophone sur les hoax (canulars) du web. Decryptez tout message susceptible
d'stre un hoax bl

A 4

Yves Vesin - Hoax - Torche Olympique.doc- 31/0320Page 4



...iln'y a qu'a lire le statut de
ce message ...

Eichier

|

Curerir

g
Signets
23]

‘widgets

Transferts

&)

Histarique

Editer

2] ouvel onglet |43 biuewin.ch

HoaxBuster

Afficher

H =

Signets

Q

Envegistrer Imprimer Rechercher

o =

Widgets

|||l Bppel Rapide | WLJ “Club Infatma,

&

Outils

1)

Accueil

Ade

H O #

Wi

e com

"FAUX™"

... et comparer les textes qui
pourraient avoir été un peu
modifiés ...

O kit webmaster

O Boutigue

Les wrais virus
O Info winuz

O Carte des virus

Interviews

O Alexandie Chouraqui
© Dr Steven Le Gouill
O > TOUTES <

...pour étre éclairé par la torche
olympique !

A 4

Dossiers
O Maketing viral

Liens H .
oax liste
O Informations
© pangers Virus “Invitation™
O Varidtés o Tvpe:vins
- P st aux
Sendages En circulation depuis : Janvier 2006
O Liures
Hoax Team n
S & & At
O Forums

Objet : ¥IRUS TRES DANGEREUX

Aftention, deux messages dans ce mail | 8l vous plait, faites
circuler cet avertissement 3 tous wos amis, votre famille et vos
contacts.

Dans les prochains jours, wous devez rester attentifs : ne pas
uvtir les messages svec une pidce jointe appalée "Uitimas
de Atenas’ (Demidres nouvelles d'Athnes) ou "Imvitacion"
(Invitation) quelle que soitla personne qui vous lemoie. ||
2agit d'un virus qui suvre une forche shympique qui « brille =
tout e disque dur C de l'ordinateur. Le vinus viendra d'une
personne connue qui aura wotre adresse dans sa liste de
contacts. C'est pour cette raison que vous devez emoyer ce
mail & tous wos contacts. |1 est préférable de recevoir 25 fois
le m&me message que de recevoir le virus que de Pauvir,

i wous recevez |e coumier appelé « Ultimas de Atenas »
(Demikre nouvelles d'Athénes) ou « Invitateion » (nvitation),
ne Fouvrez pas méme £il est enwoyé par un ami et éteignez
wotre ordinateur tout de suite. C'est |e pire virus annoncé par
CNN. Un nouveau vins 2 4é découvert récemment a &t
classé par Microsatt comme le witus e plus destructeur qui ait
existé. Ce wirus @ &té découvert hier aprés midi par Moafee. ||
n'y & pas encore de salution contre ce wirus. || détruit

© Scams africains

O = TOUS <

Ils en parlent
© JT 20n00 TE1
O 20minutes fr
O Tous 2

Haaxbuster.com
Grand Prix du Public

e Secteur zéro du disque dur » ou les
informations vitales sontsauvegardées. Ce vins agit de la
fagon suivante : il #envoie automatiquement 3 toutes les
adresses de 3 liste svec e titi « A card for yau » (une carte
pour toi). Juste en suvrant e message. Fordinateur se plante
pour obliger utilisateur 3 éleindre puis rallumer Fordinateur
immédistement

Quand les touches CTRL*ALT+SUFFR sont pressées, |e wirus
détuit le Secteur zére » du disque dur de fagan permanante.
Hier, en quelques heures, ce virus a semé |a panique 4 New
‘Yodeselon CHN. Cette alere a &t reque par un employé de
Microsoft, Done n'ouwrez aucun email aves le nom « & card
foryau ». Si wous recever ce message, supprimez-le méme si
wous connaissez |a personne qui vous Penvoie . Faites suivre
cat email 2ux personnes que vous connaissez. Protégeons
nous.Cela nous senira a tous.

DIS AUSSI A TOUE TES CONTACTS DE NE PAS
ACCEPTER LE CONTACT sonia_cabrils AT

hotmail.com CEST UN WIRUS 0UI FORMATERA TON
ORDINATEUR ET CELUI DE TES CONTACTS. S ELX
L'ACCEFTENT, C TE TOUCHERA TOI AUSS|.COPIE DE
CE MESSAGE A TOUS TES CONTACTS

_ | hitp:/fwa, hoaxbuster  com/hoaxliste fhoax_message.phpridarticle=453 7 =

4| [Motnet. Telec... [ [ch]l'annuairegra‘.q;,‘ EH -

Gl

Ub liste

* RECHERCHER
Saisisezicitout oy~
partie du message

@ 1

*TOUS

En Frangaic
En Anglais

* NOUVEAUX
Téléphone en charge
MSH aime I'Unicef
Fifces Jaunes pour une
amende |

Sac i main

Interview HoaxBuster.com
Ashley Flores

Jojo Guads

Wiz wia Facabook
fnogle a0 ans

der mai 2008

= TOUS «

~TOP

Hoélie

itz "Invitation"

Disparition Aurélie

31 mars 2008
E: hoax

Abonnement GRATUIT
pour recewair |a
Hoaxletter et participer
aux forums,
e-mail
Format texte
@ Format HTML

W‘EOUST
u LIST

Quel est pourwous
Iévénement 2 plus
important de ses demiers
mois 7

® - |z oiadkage dui-

avec
Click
le forfait

hd

3
|Cliquez paot

la passion
de voltre
réussite

Yves Vesin - Hoax - Torche Olympique.doc- 31/0320Page 5



